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ANNEX 2. Descripcid de les funcions dels organs

Denominacié: Departament de Seguretat Operativa

Organ superior immediat: Direccié de Serveis de Seguretat de la Informacié
Nivell Associat: 26

Missid:

Gestido operativa de la seguretat de la informacid, coordinant la deteccid, resposta i
recuperacid de incidents de ciberseguretat. Impulsar i implementar protocols de resposta
davant d’amenaces a la seguretat dels sistemes d’informacié municipals.

Funcions:

e Dirigir i coordinar I'equip encarregat de la investigacid de les incidéncies de seguretat
des de la seva identificacid fins la seva contencid inicial i la posterior resolucié i
recuperacio si s’escau, seguint els procediments establerts

e I|dentificar les amenaces i gestionar els riscos per la seguretat dels actius d’informacio
municipals per prevenir i reduir I'impacte i els efectes dels ciberincidents que afectin
I’organitzacid i els serveis municipals.

e Establir els processos i procediments operatius de seguretat, incloent-hi la gestié
d'incidents, la resposta a emergéencies els procediments de contencid i recuperacid i la
millora continua.

e Gestionar les eines de monitoratge i deteccié d'amenaces, assegurant una cobertura
completa de la infraestructura de I'Ajuntament de Barcelona.

e Remetre a l'autoritat competent les notificacions d’incidents de seguretat. Recopilar,
preparar i subministrar informacié o documentacié en materia de ciberseguretat.

e Proposar a la Direccid de Seguretat la convocatoria de la Taula Municipal de gestid de
Crisis en cas de deteccié de incident de seguretat amb impacte al negoci.

e Gestionar el cicle de vida de les vulnerabilitats, des de la seva identificacio fins a la
seva mitigacié

e Responsable de la gesti6 economica i de la contractacid6 de la seva area de
competencia

e Totes aquelles que li siguin atribuides pel seus superiors en I'acompliment de llurs
funcions.

Pagina 1



GASETA MUNICIPAL DE BARCELONA - ANNEXOS - 4 d’octubre del 2024 CSV: e60759f00e0849e5
ACORD del Consell Rector de I'Institut Municipal d'Informatica de I'Ajuntament de Barcelona d'aprovacio6 de I'estructura organitzativa de I'IMI.

g Institut Municipal

I’g Aj untament d'Informatica
de Barcelona Recursos Humans

4

Denominacié: Departament de Govern de la Seguretat
Organ superior immediat: Direccié de Serveis de Seguretat de la Informacié

Nivell Associat: 26

Missio:

Govern de la gestid de la seguretat de la informacid, gestionant el marc normatiu i la identitat
digital, les relacions amb I'ajuntament i la legalitat. Definir i implementar mesures preventives
i de proteccié de la informacid, aixi com mesures de resiliencia dels sistemes.

Funcions:

e Implementar el pla director de seguretat de la informacié, actuant com a prescriptor
en projectes i serveis

e I|dentificar la legislacio aplicable i donar suport en el desenvolupament de la politica de
seguretat, el marc normatiu corporatiu i els procediments corresponents. Vetllar i
impulsar pel seu compliment i garantir la seva vigéncia mitjangant les actualitzacions
corresponents.

e Promoure la formacid i conscienciacié en matéria de seguretat de la informacid.
Elaborar els plans de formacid, els plans de conscienciacid i les guies de
recomanacions i bones practiques.

e Definir i estandarditzar els requeriments de seguretat aplicables tant a les noves
plataformes i aplicacions com a evolucions de les existents. Analitzar, completar i
validar la documentacié de les arquitectures de seguretat proposades per a cada nova
solucid segons el model general d'arquitectura segura.

e Supervisar l'aplicacid i execucié de les operacions de seguretat. Promoure les
auditories periodiques que permetin verificar el compliment de les obligacions en
materia de seguretat. Validar que les mesures de seguretat establertes son les
adequades per a la proteccio de la informacid i els serveis. Informar de la mancancga de
la implementacié d’aquestes mesures si es dona el cas.

e Identificar i gestionar el nivell de risc de seguretat de proveidors segons metodologia
definida.

e Elaborar informes peridodics de seguretat de la informaciéd en I'ambit de la seva
competencia, coordinant la obtencié de meétriques i indicadors de seguretat que
permeti al grup municipal coneixer el seu nivell de seguretat actual, aixi com la millora
a futur.

e Responsable de la gesti6 economica i de la contractaci6 de la seva area de
competencia

e Totes aquelles que li siguin atribuides pel seus superiors en I'acompliment de llurs
funcions.
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